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LAB 006 / TRAINING CASE STUDY

Cross-Site Request Forgery

Perubahan email dipicu oleh situs luar

CATEGORY CWE-352
RESULT Solved (screenshot)
METHOD Exploit Server, HTML form

EXECUTIVE SUMMARY
Ringkasan pengujian

Pada lab PortSwigger, halaman HTML eksternal menggunakan form POST otomatis untuk
memicu perubahan email akun simulasi yang sedang login.

VALIDATED FINDING
Apa yang ditemukan

Endpoint perubahan email tidak memiliki perlindungan CSRF yang memadai untuk
memastikan perubahan berasal dari tindakan sengaja pemilik sesi.

POTENTIAL IMPACT

Mengapa temuan penting

Dalam aplikasi nyata, serangan CSRF dapat mendorong pengguna yang login melakukan
tindakan tanpa sengaja, tergantung cookie, browser, dan kontrol server.

BATAS KLAIM: Penilaian ini dilakukan di lab simulasi PortSwigger, bukan di sistem pelanggan. Tidak
mencakup pemindaian menyeluruh ataupun audit produksi.
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TEST METHODOLOGY

Prosedur & validasi

1 / Baseline

Akun latihan wiener menampilkan form perubahan email.

2 / Request context

Form perubahan email menggunakan POST tanpa pertahanan CSRF yang efektif.

3 / Simulation

Exploit Server menyediakan form HTML otomatis menuju endpoint perubahan email.

4 / Evidence

Setelah pengiriman ke korban simulasi, status lab Solved terlihat pada screenshot.

SUGGESTED REMEDIATION

Perbaikan yang direkomendasikan

Gunakan anti-CSRF token yang terikat sesi dan divalidasi server, verifikasi
Origin/Referer bila sesuai, atur SameSite cookies, dan minta reauthentication pada
perubahan sensitif.

EXTERNAL REFERENCE

Sumber laboratorium

https://portswigger.net/web-security/csrf/lab-no-defenses
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SOURCE EVIDENCE

Bukti yang tersedia

Exploit Server resmi menunjukkan payload latihan dan label LAB Solved pada halaman yang sama.

09.12 Rab 21 Okt

@ @ 59% @) 09.16 Rab 21 Okt @ @ 58% @ )
X @ 0a97004304050717831c32de00190038.web-security-academy.net [m] [I] X & exploit-0a69003004a2079783c33104016700a1.exploit-server.net A ﬂ]
& INGGRIS  INDONESIA Selesai & INGGRIS  INDONESIA Selesai
o CSRF vulnerability with no defenses ] o CSREF vulnerability with no defenses
Web Security y LB Notsolved s Web Security Y
Academy %]

Academy[%

Congratulations, you solved the lab! Share your skills! 3 [  Continue learning »
Home | My account | Log out
My Account This is your server. You can use the form below to save an exploit, and send it to the victim.
Your username is: wiener
Your email is: wiener@normal-user.net

Please note that the victim uses Google Chrome. When you test your exploit against yourself, we recommend using Burp's
Browser or Chrome.

Craft a response

URL: https://exploit-0a69003004a2079783c33104016700a1 .exploit-server.net/exploit
T

Jexploit

HTTP/1.1 200 OK
Content-Type: text/html; charset=utf-8

<htmi>
<body>

<form action="https://0a97004304050717831c32de001900: b- ity d t I"

Akun sebelum uji Exploit terkirim

Halaman perubahan email akun latihan. Eksploit HTML lab dan status Solved.

DISCLOSURE / KETERBATASAN

Studi kasus ini hanya menunjukkan pengujian pada aplikasi yang sengaja rentan untuk edukasi.

Kredensial lab bukan data pelanggan. Portofolio ini tidak setara dengan pengalaman audit enterprise
atau sertifikasi profesional.
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